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Wenn der Hacker
Ins Haus eindringt

VoN HARALD ZapP

Es herrscht Chaos: Der Kihl-
schrank abgetaut und alle Lebens-
mittel verdorben, die Pflanzen in
den Blumenkaésten verdorrt und die
Rechnung vom Pay-TV-Anbieter
drei mal so hoch wie Ublich. So,
oder so ahnlich, kbnnte ein vernetz-
tes Haus nach dem Angriff eines
Hackers aussehen. Die traumhafte
Vorstellung vom intelligenten Haus
wandelt sich zum Horrorszenario.

Fir den Anschluss eines vernetz-
ten Hauses an das Internet ist ein
Breitband-Anschluss  erforderlich.
Die Technologie, die dabei am hau-
figsten zum Einsatz kommt, ist DSL
(Digital Subscriber Line). Sie ermdg-
licht den Datentransport Uber die
normale Telefonleitung mit einer
wesentlich hoheren
Ubertragungsge-
schwindigkeit als
bei herkémmlichen
Anschlissen.

zugreifen und so das eingangs be-
schriebene Chaos anrichten.

Private Anwender sind Hacker-
Angriffen aber nicht schutzlos aus-
geliefert. Eine so genannte Firewall
schirmt den Computer oder das in-
terne Netzwerk vor unbefugten Zu-
griffen ab. Bei dieser so genannten
Brandschutzmauer handelt es sich
um ein kombiniertes Hard- und
Software-System, das zwischen
dem DSL-Anschluss und dem Netz-
werk angeschlossen wird. Die giins-
tigsten Firewalls sind schon fur we-
niger als 100 Euro zu haben.

Etwas aufwendiger ist der
Schutz der Fernsteuerung von
eHome-Funktionen Uber drahtlo-
se Endgerdte wie Handy, Note-
book oder PDA (Personal Digital
Assistant). Die WLAN-Technologie
(Wireless Local
Area Network), die
dies ermoglicht, ist
in den letzten Mo-
naten in die Kritik

Bei den meisten AUfwend'ger geraten. Experten
privaten DSL-Nut- und  Journalisten
zern in  Deutsch- Schutz der haben in Tests fest-
land ist bislang nur Fernsteuerung von gestellt, dass die
ein  Computer mit Verschlisselung
dem Internet ver- eHome- solcher Netzwerke
bunden. Jeder von muhelos geknackt
diesen ist derzeit Funktionen und die Daten ge-

etwa zwolf Hacker-

Angriffen pro Tag

ausgesetzt. Die

meisten merken es

nur nicht, weil sie keine Sicherheits-
systeme haben, die ihnen solche
Angriffe anzeigen. Sicherheitsex-
perten warnen davor, das die Zahl
dieser Attacken weiter steigen wird,
da private Anwender in Zukunft das
bevorzugte Ziel von Hackern sein
werden.

Das hat drei Griinde: Die Verbin-
dung mit dem Internet Uber einen
DSL-Anschluss macht private Com-
puter fast genauso gut erreichbar,
wie Rechner von Unternehmen. Der
Breitband-Anschluss ist dauerhaft
mit dem Internet verbunden und der
Computer hat eine statische IP-
Adresse (Internet Protokoll). Hat ein
Hacker den Rechner einmal gefun-
den, kann er ihn anhand dieser
Adresse immer wieder aufspulren.
Im Gegensatz zu den Firmen-Com-
putern sind private Gerate schlech-
ter gegen Angriffe geschitzt.
Zudem offnen private Anwender
unbekannte Emails unbefangener.
Wirmer und Viren kénnen sich so
sehr leicht verbreiten.

Bei einem vernetzten Haus sind
nicht nur der Computer, sondern
alle Endgeréte des Netzwerks, also
auch der Fernseher und der Kuhl-
schrank, Uber DSL mit dem Internet
verbunden. Der Hacker kann bei
einem Angriff auf all diese Geréte

lesen werden

konnten. Die Her-

steller haben rea-

giert und ihre L6-
sungen mit neuen \erschlisse-
lungsverfahren sicherer gemacht.
Bei einem Preis von Uber 10.000
Euro sind sie fur den privaten An-
wender allerdings nicht erschwing-
lich. Solche Sicherheitsfunktionen
kdnnten Service Provider oder Un-
ternehmen ihren Kunden bezie-
hungsweise Heim- oder Telearbei-
tern Uber virtuelle private Netz-
werke (Virtual Private Networks -
VPN) anbieten.

Es gibt also Mdglichkeiten,
Hackern den Zugriff auf das private
Netzwerk zu erschweren. Genauso
wichtig wie die Technologie ist al-
lerdings, dass die Anwender das
Thema Sicherheit ernst nehmen. Es
muss ihnen beispielsweise Klar sein,
dass der Name des Hundes oder das
Geburtsdatum der Frau keine geeig-
neten Passworter sind. Die Kombi-
nation aus moderner Technologie
und verantwortungsvoller Einstel-
lung bietet ein hohes Malk an Si-
cherheit.

HARALD ZAPP IST MARKETING-DIREK-
TOR BEI DER Cisco Systems GmBH IN
HALLBERGMOOS/MUNCHEN

Sicherheitsldsungen im Netz:
www.cisco.de

Damit der Wunsch vom vielfach
vernetzten Eigenheim nicht
zum Albtraum wird, sollten An-

| wender Sicherheitstechniken
installieren, rat Cisco-Direktor
Harald Zapp (0.)
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Verwohnen und beschiutzen

Kunden wiinschen vor allem Unterstlitzung im Alltag, mehr Sicherheit und einen Beitrag zum Energiesparen

VoN CARSTEN KNAUER

n theoretischen  Anwen-

dungsszenarien fiir Home-

Automation-Lésungen  be-
steht kein Mangel. Neu dagegen ist
ihre praktische Verflgbarkeit fir
deutsche Privatkunden. Durch mo-
derne eHome-Technik wandelt sich
das Eigenheim zu einem System, das
seine Bewohner verwohnt und be-
schitzt. Die angebotenen eHome-
Services richten sich hierbei an den
Massenmarkt.

Heute ist bereits eine Vielzahl von
Vernetzungen im privaten Wohn-
umfeld Standard: In der Mehrzahl
der deutschen Haushalte sind Video-
rekorder mit Fernsehanlagen und
Antennensteuerungen vernetzt.

Ebenso gibt es partielle Vernet-
zungen der Heizungsanlage oder
Lichtsteuerung. Dazu sind bisher
aber meist inkompatible Netze im
Einsatz. Im Gegensatz dazu vernetzt
eine ,intelligente” Home-Automati-
on-Lésung alle Geréte und Systeme
im privaten Wohngebdude mittels
eines einheitlichen Netzes. Dies hat
den Vorteil, dass etwa bestimmte
Routinen im Haushalt automatisch
in energiesparende Losungen umge-
setzt werden.

Als Stromversorger ist RWE pré-
destiniert fur die Rolle eines Pio-
nieranbieters auf dem wachsenden
Home-Automation-Markt. Denn die
vorhandene Kundenbasis kann ge-
nutzt und neue Leistungen und Pro-
dukte als Mehrwertdienste im Sinne
einer Multi-Utility-Strategie ange-
boten werden. Regional begrenzt
geschieht dies bereits seit Anfang
April 2001 im Raum Essen. Im Au-
gust des vergangenen Jahres erfolg-
te dann die Einfiihrung in weiten
Teilen des Bundesgebietes.

Die wesentlichen Elemente eines
Jintelligenten* Haushaltes sind die
modular zusammensetzbaren, nut-
zenorientierten Anwendungen, die
Uber ein gemeinsames Netz laufen
beziehungsweise dariiber gesteuert
werden. Gerade diese Modularitat
von Komponenten weist die grofiten

RWE Powerline-Geschaftsfiihrer-
Carsten Knauer

Links: Die wesentlichen Elemente
eines ,,intelligenten” Haushaltes
sind die modular zusammensetz-
baren, nutzenorientierten An-

wendungen, die iiber ein gemein-

sames Netz laufen oder dariiber
gesteuert werden. Gerade diese
Modularitdt von Komponenten
weist die gropten okonomischen
und technischen Zukunftspoten-
ziale auf

6konomischen und technischen Zu-
kunftspotenziale auf. Denn damit
kann sich das automatisierte Eigen-
heim ausschlielich an den Win-
schen des Einzelnen orientieren, je
nachdem, ob jemand nur eine einfa-
che Funktion wie beispielsweise
Einbruchsicherung bevorzugt oder
alle im Haushalt befindlichen Geréte
und Systeme zentral steuern moch-
te.

Uber die Steuerungseinheit des
eHome-Systems von RWE Powerli-
ne lassen sich zum Beispiel bis zu 16
Temperaturzonen individuell ein-
stellen. Insgesamt kdnnen 32 unter-
schiedliche Schaltmodule program-
miert werden. Damit ist es mdglich,
nahezu alle Anwendungsszenarien
im Haus abzubilden. Ein PC ist dafur
ebenso wenig notwendig wie ein
Eingriff in bestehende Systeme oder
die Neuverlegung von Kabeln. Denn
die Home-Automation-Lésung RWE
eHome Services kommuniziert ahn-
lich wie ein schnurloses Telefon Uber

Strategie des

VoN RALF HaASLER

Home Automation: Dieser Markt,
auf dem sich Anbieter von Haus-
haltsgeraten, Energieversorgungs-
unternehmen,  Telekommunikati-
onsdienstleiter sowie Hersteller von
Installationskomponenten und
Haustechnik tummeln, hat derzeit
noch keine klaren Konturen: Markt-
potenzialschdtzungen schwanken
zwischen zehn Milliarden und 100
Milliarden Euro flir Deutschland im
Jahr 2005. Zukunftstechnologien
wie Powerline (Internet Uber die
Steckdose) und Mikrokraftwerke
regen die Phantasie von Industrie
und Verbrauchern an. Aus der Ver-
knupfung kreativer Produkte mit
innovativen Dienstleistungen ent-
stehen dabei haufig komplexe,
schwer realisierbare Geschaftsmo-
delle mit zahlreichen Akteuren. So
sind fir die Produktion des ,,intelli-
genten Kihlschranks* (entnomme-
ne Produkte werden automatisch
bestellt und zeitnah geliefert) neben
dem Hersteller des Kiihlschranks ein

Telekomserviceprovider, ein Inter-
netprovider, ein Lebensmittelhand-
ler sowie ein Kurierdienst erforder-
lich — angesichts der niedrigen Mar-
gen im Lebensmitteleinzelhandel
lasst sich dieses Projekt kaum auf
wirtschaftliche Beine stellen.
Allméhlich  kristallisieren sich
dennoch einige erfolgversprechende
Segmente der Home Automation
heraus — freilich ohne grof3es Spek-
takel: Intelligente Produkte mit ein-
deutigem Nutzen, direkt vertrieben
an den Endkunden, zum Beispiel
den Eigentimer eines Hauses oder
einer Wohnung. Ein Beispiel daftir
ist ein Produkt des Unternehmens
Techem, eine Art Hauscomputer, der
wesentliche Funktionen eines mo-
dernen Eigenheims steuert: Einzel-
raumtemperatur,  Zentralheizung,
Brandmeldung, Einbruchskontrolle,
Licht- und Rolladenschaltung. Alle
Funktionen kénnen uber Mobiltele-
fon oder Internet bedient werden.
Im Falle eines Brandes wird die Feu-
erwehr automatisch alarmiert, bei
einem Einbruch der Sicherheits-

Funk. Durch den modularen Aufbau
kdnnen bestehende Dienste jederzeit
um zukinftige Innovationen erwei-
tert und mit neuen Anwendungen
vorwiegend in den Bereichen Si-
cherheit und Energiemanagement
kombiniert werden.

All diese Funktionen sind nicht
nur ,nette Spielereien“ flr Besser-
verdienende. Damit lasst sich auch
die Umwelt schonen und man er-
reicht vor allem handfeste wirt-
schaftliche Vorteile durch Energie-
einsparungen. Denn durch moderne
Hausautomation ist es etwa mdég-
lich, die Heizung durch funkgesteu-
erte Thermostate bedarfsgerecht zu
steuern und so die warmen Neben-
kosten zu reduzieren.

Die Hardware ist das eine — kom-
plett wird RWE eHome Services erst
durch seine Plattform, die sicher
hinter Firewalls im Rechenzentrum
der RWE betrieben und gehostet
wird. Ein ortsunabhédngiger Zugang
auf das personalisierte Portal ist

Uber das Internet oder mobil per
WAP (Wireless Application Proto-
col) maglich. Dariber hinaus kann
der Kunde mit dem ebenfalls verfiig-
baren Interactive-Voice-Response-
System Uber jedes Telefon auf sein
Zuhause zugreifen. Fir den Zugang
zum Beispiel per World Wide Web
wahlt sich der Kunde Uber einen be-
liebigen  Internet-Service-Provider
ein und identifiziert sich mit seinem
persdnlichen Passwort.

Dabei kommt das vom Homeban-
king her bekannte Verschlusse-
lungsverfahren SSL (Secure Sockets
Layer) mit 128bit zum Einsatz. Ein
Identifikationsrickruf vom heimi-
schen Gateway sorgt fiir zusétzliche
Sicherheit bei der Einwahl.

Nach einer Studie der Unterneh-
mensberatung Frost & Sullivan
steigen die europdischen Umsétze
fur intelligente* eHome-Technik
von rund 81 Millionen Euro im
Jahr 2000 bis 2007 auf bis zu 370
Millionen Euro an.

langen Atems

dienst gerufen. Wesentliches Ver-
kaufsargument ist eine signifikante
Energieeinsparung bis zu 20 Pro-
zent durch die Einzelraumtempera-
tursteuerung. In  einem durch-
schnittlichen Einfamilienhaus mit
160 Quadratmeter Wohnflache hat
sich das System in sechs bis sieben
Jahren amortisiert. Die einzelnen
Komponenten dieser Losung (Ther-
mostatregler, Brand- und Ein-
bruchsmelder etc.) sind Uber Funk
mit der Zentraleinheit verbunden.
Das System kann dadurch in weni-
gen Stunden installiert werden,
auch in bestehenden H&usern und
Wohnungen.

Trotz attraktiven Zusatznutzens
wird jedoch auch dieses Marktseg-
ment einer &hnlichen Entwick-
lungskurve folgen wie vor 15 Jah-
ren der Markt fur Fahrzeuge mit
Airbags: Zuerst werden Wohnungen
und Hauser der ,S-Klasse* mit der
neuen Technologie ausgestattet.
Erst allméhlich wird sich der High-
Tech-Komfort auch in anderen
Wohnungen durchsetzen. In spéte-

stens funf Jahren durften zumindest
mittel- und hoherwertige Privat-
neubauten standardmaRig mit dem
Produkt ausgerustet sein. Im Laufe
der Zeit wird sich der Funktionsum-
fang der Hauscomputer erweitern.

Langfristig kénnten die Erwar-
tungen der Haushaltsgerateherstel-
ler (Ansteuerung Uber Handy,
Pay-per-Use fir teure Gerdéte),
der Energieversorger (Online-Ver-
brauchsabrechnung, optimiertes
Lastkurvenmanagement) und ande-
rer Player an den Home Automati-
on-Markt erfallt werden. Eine Stra-
tegie des langen Atems wird fiir alle
Aspiranten in diesem Markt erfor-
derlich sein.

DR. RALF HASLER, ASSOCIATE PART-
NER IM KOMPENTENZZENTRUM EN-
GINEERED PRropucTs/HIGH TECH BEI
ROLAND BERGER STRATEGY CONSUL-
TANTS, MUNCHEN

|'_ Strategische Losungen im Internet:
www.rolandberger.com

Das Haus, das sich die Gewohnhelten seiner Bewohner merkt

Der weltweit verbreitetste Standard in der Gebdudeautomatisierung ist der Europdische Installationsbus (EIB) — Netzwerk aus ,,Sensoren*

VoN REINHARD HunD

Elektrische Hausgerate und In-
stallationen wie Beleuchtung, Hei-
zung, Warmwasserbereiter  und
Alarmanlage machen das Wohnen
komfortabel und sicher. Aber alle
Gerate arbeiten bisher unabhéngig
voneinander und missen individuell
eingestellt, teilweise von Hand ein-
oder ausgeschaltet sowie regelméafig
kontrolliert werden.

So genannte Gebdude- oder
Heimautomatisierungssysteme sind
in der Lage, die Geréte und Installa-
tionen im Haus zu einem intelligen-
ten Gesamtsystem zu vernetzen.
Hier engagiert sich insbesondere der
Zentralverband Elektrotechnik- und
Elektronikindustrie (ZVEI) e.V., denn
die Vorteile liegen auf der Hand: Der
Anwender kann von einer oder
mehreren Stellen aus jedes Gerat be-
dienen und kontrollieren. Durch die
Vernetzung verringert sich der Ver-
kabelungsaufwand. Energie kann
gespart werden und auf Wunsch
lauft vieles ganz automatisch ab.

Der weltweit verbreitetste Stan-
dard in der Gebaudeautomatisierung
ist der Europdische Installationsbus,
abgekurzt EIB. Das Funktionsprinzip
des EIB-Systems ist einfach: Ein
Netzwerk aus ,,Sensoren* — zum Bei-
spiel Thermostate, Bewegungsmel-

der oder Helligkeitssensor — regi-
striert Zustdnde wie Raumtempera-
tur oder Anwesenheit von Personen
und gibt die Informationen (Uber
eine Steuerleitung an ,Aktoren“
weiter. Die Aktoren
fuhren dann auto-

aus einem Kinderzimmer ein Heim-
biro.

Statt eines Kabels als Steuerlei-
tung kann auch die Stromleitung
Informationsiibertragung  ge-

Zur

.
Bewequngs-
melder

matisch bestimmte
Befehle aus, zum
Beispiel ,,Heizung
zudrehen“ weil das
Fenster offen steht,
LAlarm geben® bei
nachtlichen Bewe-
gungen oder
,Jalousie  schlies-
sen“ bei starkem
Sonnenlicht.

Uber Kontakte
an der Steuerlei-
tung konnen jeder-
zeit auf einfache
Weise zusatzliche
Geréte an das Sy-
stem angeschlos-
sen werden. Das
EIB-System ist da-
her nahezu unbe-
grenzt ausbaufahig
und lasst sich fle-
xibel an die indivi-
duellen Bedirfnis-
se des Besitzers an-
passen — im Han-
dumdrehen  wird

Gefahren-
meldetechnik

Simulation

__

Anrwesenheits-

nutzt werden. Diese ,,Powerline“-Al-
ternative ist besonders dann interes-
sant, wenn das EIB-System in Ge-
bauden installiert wird, die nicht
nachtraglich weiter verkabelt wer-

den sollen. AuBerdem stehen Infra-
rot und Funk zur Auswabhl.

Welche Funktionen ein EIB-Sy-
stem ausfihren soll, hangt allein
von der Nutzung und dem Bedarf
des Anwenders ab.
So ist es moglich,

Einzelraum-
reqeldung

Heimautomatisierungssysteme vernetzen die Gerate und Installationen in einem Haus zu einem intelligenten Gesamtsystem

mit dem Heimau-

Zemiral- tomatisierungs-

fumkction system die Hei-
zung der einzelnen
Zimmer in Abhéan-

Jalousie- gigkeit von der

Liftung, Beleuch-
tung und Nutzung
zu regeln. Dadurch
sorgt das EIB-
System nicht nur
jederzeit fur ein
optimales Raum-
klima, es tragt
auch dazu bei, En-
ergiekosten zu
sparen. Ein weite-
res Beispiel: Beim
Verlassen des Hau-
ses wird mit dem
Drehen des Schlus-
sels die Alarman-
lage aktiviert, die
Stromzufuhr  zu
bestimmten Steck-
dosen  abgestellt
und  gleichzeitig
die Raumtempera-

Baleuchitungs-
sleuerung

tur gesenkt — das EIB-System ver-
gisst nichts. Da sich der EIB die Le-
bensgewohnheiten der Hausbewoh-
ner merken und simulieren kann,
schaltet er bei deren Abwesenheit
das Licht ein- und aus und bewegt
die Jalousien — potenzielle Einbre-
cher werden dadurch verunsichert.
Glasbruchsensoren und Bewegungs-
melder splren die unerlaubte Anwe-
senheit fremder Personen — wie ein
elektrischer Wachhund schlégt das
System sofort Alarm. Mit dem
Handy l&sst sich sogar von unter-
wegs kontrollieren, ob Gerate wie
Herd oder Heizung ausgeschaltet
wurden. Wenn nicht, lasst sich dies
per Mobiltelefon auch aus der Ent-
fernung nachholen.

Derzeit liefern Gber 110 namhafte
Hersteller rund 5000 verschiedene
EIB-kompatible Produkte. Durch die
groBe und stéandig wachsende Ver-
breitung des EIB-Standards ist
auBBerdem gewadhrleistet, dass auch
zukinftig das  Produktspektrum
standig erweitert und erneuert wird.

DRrR. REINHARD HUND IST TECHNI-
SCHER REFERENT BEIM ZVEI IN
FRANKFURT/MAIN

Haus-L6sungen im Netz:
www.eiba.de

Dass Home Automation im
Sinne des ,intelligenten” Hauses
hingegen nicht nur technisch még-
lich, sondern auch von einer brei-
ten Offentlichkeit gewunscht ist,
belegt eine repréasentative Studie
des Berliner Institut fir Sozialfor-
schung (BIS) aus dem Jahr 2001.
Die Studie ermittelte, dass in erster
Linie Unterstiitzung im Alltag,
mehr Sicherheit und ein Beitrag
zum Energiesparen von der Tech-
nik gewunscht wird. Obwohl es
unterschiedliche  Anforderungs-
schwerpunkte an die ,intelligen-
ten“ Haushaltshilfen gibt, ist die
Akzeptanz der Home-Automation-
Technik allgemein hoch und wird
durchweg positiv bewertet.

CARSTEN KNAUER IST GESCHAFTSFUHRER
RWE PowerLINE GMBH, ESSEN

|'_ Haussysteme im Internet:
www.rwe-powerline.de

Standards
an Stelle von
»Inselldsungen®

KolIn — Jedes intelligente Gerat kann
Uber eine standardisierte Schnitt-
stelle angesprochen werden bezie-
hungsweise kommunizieren. Jeder
Geréatehersteller entscheidet sich
jedoch anhand wvon technischen
und Kostengriinden fur bestimmte
Standards, die unterschiedlich sein
kdnnen. Somit kdnnen die Pro-
duktldsungen nicht immer mitein-
ander vernetzt werden.

Dementsprechend ist eine LO-
sung notwendig, die unabhéngig
von Protokollen und Standards
auch zukunftige Entwicklungen
integrieren kann. Anderungen bei
Standards oder Dienstleistungen
sollten maglich sein, ohne dass der
Verbraucher ein neues Gerat kau-
fen muss. Dies wurde auch von
Technologiefthrern, wie der Pro-
Syst Software AG erkannt, die sich
fur eine solche standardunabhan-
gige Losung einsetzt und die ent-
sprechenden Software-Plattformen
auch schon anbietet.

Ein internationales Konsortium,
das sich damit beschaftigt, mit
Hilfe einer Service-Plattform In-
sellésungen miteinander zu vernet-
zen, ist die OSGi (Open Service Ga-
teway Initiative). 1999 gegrindet,
sind in der OSGi bereits tber 70
hochrangige Industrieunternehmen
aus unterschiedlichen Méarkten
vertreten — unter ihnen BMW,
Deutsche Telekom, Electricité de
France, IBM, Motorola, Nokia,
Panasonic, Philips, ProSyst, Shell,
Sun, Sony und Whirlpool.

Die von der OSGi definierte
modulare, offene Plattform er-
laubt die Vernetzung unterschied-
lichster Geréate und dient dabei als
Kommunikations- und Datenaus-
tauschzentrale. Aufgrund ihrer
Modularitat koénnen bei Bedarf
alle gangigen Standards integriert
werden.

HomE AUTOMATION
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